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1 Inledning/syfte

Syftet med riktlinjen &r att klargora de réttsliga forutsattningarna for behandling av personuppgifter for
forskning samt beskriva vilka regler om sekretess som galler vid utsékning och begéran om
utldmnande av journalhandlingar for forskning.

2 Omfattning/tiIlémpningspmréde
Riktlinjen galler inom hela Region Orebro lans verksamhet.

3 Ansvar
Verksamhetschefen eller motsvarande ska se till att denna riktlinje gors k&nd inom verksamheten och
att nyanstalld personal informeras.

Kopia utskriftsdatum: 2022-06-09 Sid 1 (8)


file://10.10.55.10/hem/s/sst051/Forskning/Behandling%20av%20personuppgifter%20f%C3%B6r%20forskning%202021-08-27.docx#_Toc80969567
file://10.10.55.10/hem/s/sst051/Forskning/Behandling%20av%20personuppgifter%20f%C3%B6r%20forskning%202021-08-27.docx#_Toc80969568
file://10.10.55.10/hem/s/sst051/Forskning/Behandling%20av%20personuppgifter%20f%C3%B6r%20forskning%202021-08-27.docx#_Toc80969569
file://10.10.55.10/hem/s/sst051/Forskning/Behandling%20av%20personuppgifter%20f%C3%B6r%20forskning%202021-08-27.docx#_Toc80969570
file://10.10.55.10/hem/s/sst051/Forskning/Behandling%20av%20personuppgifter%20f%C3%B6r%20forskning%202021-08-27.docx#_Toc80969571
file://10.10.55.10/hem/s/sst051/Forskning/Behandling%20av%20personuppgifter%20f%C3%B6r%20forskning%202021-08-27.docx#_Toc80969572
file://10.10.55.10/hem/s/sst051/Forskning/Behandling%20av%20personuppgifter%20f%C3%B6r%20forskning%202021-08-27.docx#_Toc80969573
file://10.10.55.10/hem/s/sst051/Forskning/Behandling%20av%20personuppgifter%20f%C3%B6r%20forskning%202021-08-27.docx#_Toc80969574
file://10.10.55.10/hem/s/sst051/Forskning/Behandling%20av%20personuppgifter%20f%C3%B6r%20forskning%202021-08-27.docx#_Toc80969575
file://10.10.55.10/hem/s/sst051/Forskning/Behandling%20av%20personuppgifter%20f%C3%B6r%20forskning%202021-08-27.docx#_Toc80969576
file://10.10.55.10/hem/s/sst051/Forskning/Behandling%20av%20personuppgifter%20f%C3%B6r%20forskning%202021-08-27.docx#_Toc80969577
file://10.10.55.10/hem/s/sst051/Forskning/Behandling%20av%20personuppgifter%20f%C3%B6r%20forskning%202021-08-27.docx#_Toc80969578
file://10.10.55.10/hem/s/sst051/Forskning/Behandling%20av%20personuppgifter%20f%C3%B6r%20forskning%202021-08-27.docx#_Toc80969579
file://10.10.55.10/hem/s/sst051/Forskning/Behandling%20av%20personuppgifter%20f%C3%B6r%20forskning%202021-08-27.docx#_Toc80969580
file://10.10.55.10/hem/s/sst051/Forskning/Behandling%20av%20personuppgifter%20f%C3%B6r%20forskning%202021-08-27.docx#_Toc80969581

«

o . - Dokumentrubrik Dokumentnr Revision
") Reglon Orebro lan Behandling av personuppgifter for forskning 319734 R3
Diarienr Dokumentkategori Reviderat datum Giltigt datum fr o m
Riktlinjer 2021-08-27 2021-09-02

4  Giltighetstid
Riktlinjen galler tills vidare. Uppdateringar ska ske regelbundet med beaktande av
forfattningsandringar, dock minst vart fjarde ar. Regiondirektoren utser ansvarig for genomgangen.

5 Definitioner enligt dataskyddsforordningen

Personuppgifter: Varje upplysning som avser en identifierad eller identifierbar
fysisk person. En identifierbar fysisk person ar en person som
direkt eller indirekt kan identifieras sarskilt med h&nvisning till en
identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller online identifikatorer eller en eller flera
faktorer som ar specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet.

Kénsliga personuppgifter: Personuppgifter som avsljar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk 6vertygelse eller medlemskap i
fackforening och behandling av genetiska uppgifter, biometriska
uppgifter for att entydigt identifiera en fysisk person, uppgifter om
hélsa eller uppgifter om en fysisk persons sexualliv eller sexuella
laggning.

Uppgifter om hélsa: Personuppgifter som ror en fysisk persons fysiska eller psykiska
hélsa, inbegripet tillhandahallande av hélso- och sjukvardstjanster,
vilka ger information om dennes hélsostatus.

Genetiska uppgifter: Alla personuppgifter som ror nedarvda eller forvarvade genetiska
kannetecken for en fysisk person, vilka ger unik information om
denna fysiska persons fysiologi eller halsa och vilka framfér allt
harror fran en analys av ett biologiskt prov fran den fysiska
personen i fraga.

Behandling: En atgard eller kombination av atgarder betraffande
personuppgifter eller uppsattningar av personuppgifter, oberoende
av om de utfors automatiserat eller ej, sasom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller
andring, framtagning, lasning, anvandning, utlamning genom
overforing, spridning eller tillhandahallande pa annat satt, justering
eller ssmmanfdrande, begrénsning, radering eller forstoring.

Pseudonymisering (kodning): Behandling av personuppgifter pa ett satt som innebar att
personuppgifterna inte langre kan tillskrivas en specifik registrerad
utan att kompletterande uppgifter anvénds, under forutsattning att
dessa kompletterande uppgifter forvaras separat och ar foremal for
tekniska och organisatoriska atgarder som sakerstéller att
personuppgifterna inte tillskrivs en identifierad eller identifierbar
fysisk person, sammanfdrande, begrénsning, radering eller
forstoring.
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Anonymisering (avidentifiering):  Information som inte hanfor sig till en identifierad eller
identifierbar fysisk person, eller for personuppgifter som
anonymiserats pa ett sadant satt att den registrerade inte eller inte
langre &r identifierbar.

6 Behandling av personuppgifter

Begreppet behandling av personuppgifter omfattar all hantering av personuppgifter. EU:s
dataskyddsforordning nr 2016/679 (dataskyddsforordningen) galler som lag i Sverige. Den &r
tillamplig pa all personuppgiftsbehandling och reglerar bl.a. rattigheter for den registrerade och
skyldigheter for den personuppgiftsansvarige. For laglig behandling av personuppgifter kravs en
tillamplig rattslig grund. Med réttslig grund menas att det finns stdd for personuppgiftsbehandlingen i
dataskyddsférordningen och i férekommande fall i nationell lagstiftning.

Patientdatalagen (2008:355) (PDL), ar den nationella lagstiftning som reglerar vardgivarens
behandling av personuppgifter inom halso- och sjukvarden. Lagen ger vardgivare ratt och skyldighet
att behandla personuppgifter for vissa angivna dndamal, t.ex. skyldigheten att fora journal. Det kravs
som regel inte samtycke for behandling av personuppgifterna. Personuppgifter far enligt
patientdatalagen behandlas for foljande andamal: att uppratta dokumentation som behdvs for varden
av en patient, administration av varden, verksamhetsutveckling, kvalitetssékring och framstéallning av
statistik, se 2 kap. 4 § PDL.

PDL skiljer mellan forskning som bedrivs inom en halso- och sjukvardsmyndighet som ett led i varden
och behandlingen av en patient och annan forskning. Om forskningen bedrivs som ett led i varden och
behandlingen av patienten far personuppgifterna behandlas enligt 2 kap. 4 § PDL. Med annan
forskning avses dokumentation som enbart sker i forskningssyfte och som inte har nagon betydelse for
varden. PDL omfattar inte personuppgiftsbehandling for andamalet forskning. Den
personuppgiftsbehandlingen regleras i dataskyddsférordningen samt i lag (2018:218) med
kompletterande bestammelser till EU:s dataskyddsforordning.

Enligt artikel 6.1 e dataskyddsférordningen far en personuppgift behandlas om behandlingen ar
nddvandig for att utfora en uppgift av allmént intresse. Forskning anses vara en vara en uppgift av
allmant intresse®. Den rattsliga grunden uppgift av allmént intresse ska aven faststallas i enlighet med
unionsréatten eller en medlemsstats nationella rétt som den personuppgiftsansvarige omfattas av. Det
foljer av 18 kap. 2 § halso- och sjukvardslagen (2017:30) att regioner och kommuner ska medverka
vid finansiering, planering och genomférande av dels kliniskt forskningsarbete pa halso- och
sjukvardens omrade, dels folkhalsovetenskapligt forskningsarbete. Nar det galler forskning som
bedrivs av Region Orebro ldn som huvudman kan dérfor den rattsliga grunden allmént intresse
tillampas.

Enligt lagen (2003:460) om etikprévning av forskning som avser manniskor (etikprévningslagen) far
forskning utforas bara om forskningspersonen har samtyckt till den forskning som avser henne eller
honom. Samtycke att delta i en forskningsstudie ska inte sammanblandas med samtycke till
behandling av personuppgifter for forskning enligt dataskyddsforordningen. Myndigheter ska i forsta

1 Se skal 34 i dataskyddsférordningen samt prop. 2017/18:298 Behandling av personuppgifter for forskningsandamal sid. 33
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hand tillampa en annan rattslig grund for personuppgiftsbehandling an samtycke, sa som exempelvis
uppgift av allmant intresse. Samtycke som rattslig grund ska endast anvandas nar det inte finns ndgon
annan tillamplig grund. Néar forskningspersonen samtycker till att delta i forskningsstudien ska han
eller hon alltid informeras om vilka personuppgifter som ska behandlas i forskningsstudien och for
vilket &ndamal uppgifterna behandlas.

Uppgifter om hélsa &r en kanslig personuppgift enligt artikel 9.1 dataskyddsfdrordningen och
behandling av kéansliga personuppgifter ar som utgangspunkt férbjuden. Fran den huvudregeln finns
ett antal undantag. N6dvandig behandling av kansliga personuppgifter inom halso- och sjukvarden ar
tillaten enligt artikel 9.2 h dataskyddsférordningen samt enligt 3 kap. 5 § lagen med kompletterande
bestammelser till EU:s dataskyddsférordning. Likasa ar nédvandig behandling av kéansliga
personuppgifter for vetenskapliga forskningsandamal tillaten enligt artikel 9.2
dataskyddsforordningen om lampliga skyddsatgarder vidtas.

Skyddsatgarderna ska enligt artikel 89.1 dataskyddsférordningen séakerstalla att tekniska och
organisatoriska atgarder har inforts for att se till att sarskilt principen om uppgiftsminimering iakttas.
Dessa atgarder far inbegripa pseudonymisering, under forutsattning att andamalet med
personuppgiftsbehandlingen kan uppfyllas pa det séttet. Pseudonymisering, dar kodnyckel finns, utgor
personuppgiftsbehandling som omfattas av dataskyddsférordningen. Det galler aven da kodnyckeln
lases in hos vardgivaren. Om eventuella kodnycklar lamnas ut omfattas alla uppgifter av sekretess och
det maste finnas ett lagligt stod for att uppgifterna ska kunna lamnas ut. Aven i de fall kodnyckel inte
lamnas ut ska en noggrann sekretessprovning goras.

Nar andamalet kan uppfyllas genom anonymisering ska det tillampas. Anonymisering betyder att
kodnyckel saknas och att uppgifterna ar helt avidentifierade. | det fallet &r det inte fraga om
personuppgiftsbehandling och dataskyddsforordningen ar inte tillamplig. Anonymiserade uppgifter
omfattas inte av sekretess.

Etikgodkannande enligt etikprévningslagen ar ocksa en skyddsatgard. Forskning far innefatta
behandling av ké&nsliga personuppgifter bara om behandlingen har godkénts vid en etikprévning enligt
6 § etikprévningslagen.

6.1 Antalsberakning

Innan ett forskningsprojekt inleds vill den som ska bedriva forskningen ibland ha en uppgift om hur
stort patientunderlaget i en forskningsstudie kan tankas bli. Utifran sarskilda sokkriterier kan
myndigheten soka i uppgifter fran journalsystemet eller i annat patientadministrativt system och fa
fram en siffra pa hur manga patienter som matchar sokkriterierna. Nagra personuppgifter lamnas
aldrig ut till forskaren utan endast ett aggregerat resultat pa en specifik forfragan.

En begéaran om antalsberakning fran en enskild ar en begaran om utlamnande av allméan handling
enligt tryckfrihetsforordningen (1949:105) (TF). En sadan sammanstallning utgér en potentiell
handling som myndigheten enligt TF &r skyldig att ta fram under forutsattning att det kan goras med
rutinbetonade atgarder. Det innebar att det ska vara fraga om en begransad arbetsinsats och inte vara
forknippad med ndmnvérda kostnader. Hogsta forvaltningsdomstolen har kommit fram till att 4-6
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timmars arbete for att gora en sammanstallning inte kan ses som en rutinbetonad atgard (HFD 2015
ref. 25). | de fall en sammanstéllning beréknas ta langre tid an 4-6 timmars arbete finns det inget som
hindrar att en sadan sammanstallning anda tas fram och lamnas ut. Personuppgiftsbehandling vid
antalsberakning utgor inte personuppgiftsbehandling for forskning utan ar en administrativ atgard som
ar tillaten enligt 2 kap. 4 8 p. 5 PDL.

Ar det en myndighet som begér ut uppgifter ar i stéllet 6 kap. 5 § offentlighets- och sekretesslagen
(2009:400) (OSL) tillamplig. Enligt den bestammelsen ska en myndighet pa begéran av en annan
myndighet lamna uppgift som den forfogar 6ver, om inte uppgiften ar sekretessbelagd eller det skulle
hindra arbetets behoriga gang. Informationsskyldigheten omfattar varje uppgift myndigheten forfogar
Over, dvs. inte bara uppgifter ur allménna handlingar.

Eftersom den som ska utfora sokningen inte deltar i varden av patienten &r det viktigt att den personen
far ett skriftligt uppdrag att utfora antalsberakningen. All atkomst till vardsystemen loggas.

6.2  Utsokning (utlamnande av viss varddokumentation)

Forskning dar forskaren inte deltar i varden och behandlingen av patienten utgor ett eget
sekretessomrade oavsett huvudmannaskap. Inom Region Orebro l4n bedrivs forskning respektive
halso- och sjukvard &ven i olika namnder. Namnderna utgor egna myndigheter mellan vilka det rader
sekretess. Varddokumentation maste darfor begaras ut av forskaren och sekretessprévas av halso- och
sjukvarden aven i de fall Region Orebro l4n &r forskningshuvudman. Begaran &r pd samma sétt som
beskrivits ovan under avsnitt 6.1 antingen att betrakta som en begdran om utldmnande av allmén
handling fran en enskild eller en begaran om utlamnande av uppgifter fran en myndighet. Det &r inte
tillatet for en anstalld som vill bedriva forskning att sjélv séka ut patienter i regionens journalsystem.

Personuppgiftsbehandling vid utsokning utgor inte heller personuppgiftsbehandling for forskning utan
ar en administrativ atgard som ar tillaten enligt 2 kap. 4 § p. 5 PDL. Forst nar uppgifterna lamnats ut
fran vardgivaren till forskaren far forskaren behandla personuppgifterna i enlighet med artikel 9.2 j
dataskyddsforordningen, som tillater behandling av kansliga personuppgifter for vetenskapliga
andamal om lampliga skyddsatgarder vidtas.

6.2.1 Utsokning av patienter

For att fa fram potentiella forskningsdeltagare kan en utsokning av patienter goras. Det innebér precis
som antalsberakning en sokning i uppgifter fran journalsystemen eller i annat system for
varddokumentation efter patienter som motsvarar vissa sokkriterier, med den skillnaden att
sammanstallningen i regel innehaller namn och kontaktuppgifter till patienterna.

6.2.2  Utsokning av varddokumentation

Om forskaren avser att forska retrospektivt kan uppgifter som motsvarar vissa sokkriterier, sa som
exempelvis tidsintervall, vardenhet, alder, diagnos, atgardskod, remiss, lakemedel, m.m., sékas ut fran
journalsystemen eller fran annat system for varddokumentation. Aven en sédan sammanstillning
innehaller i regel namn och personnummer pa patienterna.
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6.2.3 Vid begdran om utstkning ska foljande beaktas

> Ar forskningshuvudmannen inte en myndighet &r en begaran om utsékning en begaran om
utlamnande av allmén handling. En sadan begaran kan avslas om det kravs mer &n 4-6
timmars arbetsinsats for att sammanstélla uppgifterna. Sammanstallningen anses i det fallet
inte forvarad hos myndigheten och utgor inte en allmén handling vilket foljer av rattsfallet
HFD 2015 ref. 25. Forskaren kan da hanvisas till att exempelvis annonsera efter
forskningspatienter.

> Ar forskningshuvudmannen en myndighet regleras uppgiftsskyldigheten i 6 kap. 5 § OSL.
En myndighet ska pa begéran av en annan myndighet lamna uppgift som den forfogar dver,
om inte uppgiften ar sekretessbelagd eller det skulle hindra arbetets behoriga gang.

> Ar forskningshuvudmannen en myndighet inom en region eller en kommun som bedriver
halso- och sjukvard omges uppgifterna av svag sekretess, dvs. huvudregeln &r att uppgifterna
kan lamnas ut, om det inte finns anledning att tro att ett utlamnande kan medféra men for
patienten eller dennes narstaende, 25 kap. 11 § OSL p. 5.

> Ar forskningshuvudmannen en annan myndighet (t. ex. ett universitet) eller en enskild
forskningshuvudman omfattas uppgifterna av stark sekretess. Huvudregeln ar da att
uppgifterna inte far lamnas ut. Sekretessen galler om det inte star klart att uppgiften kan rojas
utan att patienten eller nagon nérstaende till denne lider men, 25 kap. 1 § OSL.

» Sekretessen hos den utlamnande myndigheten dverfors till den mottagande myndigheten
som ska bedriva forskning enligt 11 kap. 3 § OSL. Overféringen av hélso- och
sjukvardssekretessen kan i vissa fall motivera ett utlamnande for forskning till en annan
myndighet dven vid stark sekretess.

» Sekretess galler for personuppgift, om det kan antas att uppgiften efter ett utlamnande
kommer att behandlas i strid med dataskyddsforordningen, lagen med kompletterande
bestammelser till EU:s dataskyddsforordning eller 6 § etikprévningslagen, se 21 kap. 7 § OSL.

0 Hur patientinformationen ska anvandas och om identifierbara uppgifter kan komma
att utnyttjas 6verforas eller spridas pa ett satt som star i strid med
dataskyddsfoérordningen, t.ex. genom utldmnande av personuppgifter till tredje land
utanfor EU-omradet, kan saledes paverka sekretessprovningen.

Eftersom den som ska utfora sékningen inte deltar i varden av patienten &r det viktigt att den personen
far ett skriftligt uppdrag att utféra utsokningen. All atkomst till vardsystemen loggas.

6.3 Forskares tillgang till journaluppgifter
Om forskaren efter genomford utsokning vill ta del av ytterligare journaluppgifter ska en
sekretessprovning goras i varje enskild patientarende.

Utldmnande av journaluppgifter férutsatter antingen

a) ett beslut om utlamnande av ansvarig person efter sekretessprévning, eller
b) med st6d av patientens medgivande.
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Varje verksamhetschef ansvarar for sekretessprévningen och att det finns rutiner for detta.
Sekretessprévningen far inte goras av forskaren sjalv eller dennes personal, oavsett vem som &r
forskningshuvudman. Etikprovningsmyndighetens godkannande frantar inte vardgivaren
skyldigheten att gora en sekretessprovning i varje enskilt patientarende.

Vid sekretessprovning skiljer OSL pa forskning som bedrivs

a) med Region Orebro 14n som huvudman - svag sekretess, 25 kap. 11 § OSL,

b) med en annan region eller en kommun som huvudman - svag sekretess, 25 kap. 11 § OSL,
eller

¢) med annan myndighet som huvudman (ex. ett universitet) - stark sekretess, 25 kap. 1 § OSL,

d) med enskild forskningshuvudman - stark sekretess, 25 kap. 1 § OSL.

Huvudregeln vid svag sekretess &r att uppgifterna kan lamnas ut, om det inte finns anledning att tro att
ett utlamnande kan medféra men for patienten eller dennes narstaende.

Huvudregeln vid stark sekretess innebér att ett utlamnande inte far ske, om det inte finns en
omstandighet som gor att det star klart att ett utlamnande inte medfor men (skada eller nackdel) for
patienten eller narstdende till denne. Ar det en myndighet som begért ut uppgifter ska hansyn tas till att
sekretessen hos den utldmnande myndigheten dverfors till den mottagande myndigheten som ska
bedriva forskning enligt 11 kap. 3 8§ OSL.

Vid en sekretessprovning ska dven 21 kap. 7 8 OSL beaktas. Sekretess galler for personuppgift, om
det kan antas att uppgiften efter ett utlimnande kommer att behandlas i strid med
dataskyddsforordningen, lagen med kompletterande bestdmmelser till EU:s dataskyddsférordning eller
6 § etikprovningslagen.

Varje patientuppgift ska bedémas individuellt och beddmningen ska antecknas i patientjournalen. Om
kopior pa journalhandlingar Iamnas ut ska det dokumenteras i patientjournalen vem som har fatt
kopian och nar denna har lamnats ut i enlighet med 3 kap. 11 § PDL. Patienten ska kunna fa reda pa
om dennes uppgifter utldmnats, till vem, i vilket syfte och vem som ansvarar for beslutet.

6.4 Elektronisk atkomst

I de fall Region Orebro lan &r forskningshuvudman och forskaren ar anstalld av Region Orebro lan far
elektronisk atkomst till varddokumentation endast ske i de fall forskaren deltar i varden av patienten
och forskningen sker i samband med den direkta varden av patienten eller administrationen som
foranleds av denna. Forskaren har ratt till elektronisk atkomst till varddokumentation utifran samma
kriterier som i all annan individualiserad patientvard, dvs. atkomsten far endast ske under forutsattning
att han eller hon deltar i varden av patienten eller av annat skal behdver uppgifterna for sitt arbete
inom hélso- och sjukvarden.

I och med tilldelningen av behdrighet har verksamhetschefen ett ansvar fér uppféljning och kontroll
for att sakerstalla att behorigheten endast anvands pa ett satt som har stod i lagen.
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| de fall forskaren ar anstalld av Region Orebro 14n men forskaren inte deltar i varden av patienten far
elektronisk atkomst eller direktatkomst till varddokumentation inte ske. Istéllet ska patientuppgifter
begaras ut enligt punkten 6.3 ovan. Da ska istallet utlamnandet till forskaren ske pa tekniskt medium,
t.ex. pa USB, eller i pappersform.

7 Vid fragor
Fragor gallande denna riktlinje besvaras av personalen vid enheten for juridik och
informationssékerhet.

8 Nyckelord
Forskning, personuppgiftsbehandling, antalsberékning, utsékning, utlimnande av journaluppgifter
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